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FISA DISCIPLINEI
1. Date despre program
1.1. Instituta de invatamant superior Universitatea ,, Tibiscus” din Timisoara
1.2. Facultatea Calculatoare si Informatica Aplicata
1.3. Departamentul Informatica
1.4. Domeniul de studii Informatica
1.5. Ciclul de studii Licenta
1.6. Programul de studii/Calificarea Informatica
2. Date despre disciplina
2.1. Denumirea/codul disciplinei SECURITATE INFORMATICA (SI) - (OPTIONALS) | LIN327
2.2. Titularul activitatii de curs Conf.univ.dr. Alin-Daniel MUNTEANU
2.3. Titularul activitatii de seminar Valenin MARIA
2.4. Anul de studiu | 3 | 2.5. Semestrul | 2 | 2.6. Tipul de evaluare | E | 2.7. Regimul | Continut'=DS
disciplinei Obligativitate>=DOP
3. Timpul total estimat
3.1. Numiirul de ore pe saptamina 4 | din care 3.2. curs 2 | 3.3. laborator 1
3.4. Total ore din planul de invatamant 36 | din care 3.5. curs 24 | 3.6. laborator 12
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 12
Documentare suplimentara in biblioteca, pe platforme electronice de specialitate si pe teren 28
Pregatire seminarii/laboratoare, teme, referate, portofolii i eseuri 24
Tutoriat -
Examinari 4
Alte activitati -
3.7. Total ore studiu individual 64
3.8. Total ore pe semestru 100
3.9. Numairul de credite 4

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

Programare, Structuri de date si algoritmi, BRC (Bazele Retelelor de Calculatoare), ARL
(Arhitectura Retelelor de Calculatoare), Baze de date (notiuni introductive)

4.2. de competente

Capacitatea de a utiliza limbaje de programare pentru dezvoltarea aplicatiilor software.
Intelegerea principiilor de functionare ale sistemelor informatice si ale retelelor de
calculatoare.

Abilitatea de a analiza vulnerabilitatile sistemelor informatice si de a identifica riscurile de
securitate.

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a
cursului

Sala de curs dotata cu tabla si videoproiector pentru prezentarea conceptelor teoretice si a
exemplelor din domeniul securitatii informatice.

Acces la materiale didactice In format electronic - Google Classroom

Prezenta la curs minim 50% pentru admiterea la examenul final

5.2. de desfasurare a
laboratorului

Laborator de informatica dotat cu calculatoare conectate la retea si acces la internet.
Acces la instrumente software specifice securitatii informatice pentru analiza
vulnerabilitatilor si testarea mecanismelor de protectie.

Participarea activa la activitatile practice si realizarea temelor sau proiectelor aplicative.
Prezenta la laborator minim 50% pentru admiterea la examenul final.
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6. Obiectivele disciplinei — rezultate asteptate ale invatarii la formarea cirora contribuie parcurgerea si

promovarea disciplinei

Cunostinte Cunoasterea conceptelor fundamentale privind securitatea informatiei si securitatea sistemelor
informatice.
Intelegerea principalelor amenintari, vulnerabilitati si tipuri de atacuri informatice.
Cunoagterea metodelor si mecanismelor de protectie a datelor si a sistemelor informatice.
Intelegerea principiilor de autentificare, control al accesului si criptare.

Abilitati Capacitatea de a identifica si analiza vulnerabilitatile sistemelor informatice.
Abilitatea de a aplica metode si instrumente pentru protectia datelor si a sistemelor
informatice.
Utilizarea unor instrumente software pentru analiza si testarea securitatii sistemelor
informatice.
Capacitatea de a implementa masuri de securitate pentru prevenirea accesului neautorizat si a
atacurilor informatice.

Responsabilitate | Aplicarea responsabild a cunostintelor si tehnologiilor utilizate in domeniul securitatii

si autonomie informatice.

’ Respectarea principiilor de eticd profesionald si utilizare responsabild a instrumentelor
informatice.
Capacitatea de a lucra individual sau in echipa pentru analiza si rezolvarea problemelor de
securitate.
Manifestarea autonomiei in documentarea si actualizarea cunostintelor privind securitatea
informatica.

7. Continuturi

7.1. Curs

Metode de predare

Observatii

1. Fundamentele securitatii cibernetice

problematizare, discutii

Expunere interactiva, demonstratie,

Introducere in conceptele
fundamentale ale securitatii
informatice

2. Securitatea cibernetica a utilizatorilor
individuali

Expunere, studii de caz, discutii

Exemple de amenintari si metode
de protectie pentru utilizatori

3. Securitatea cibernetica a organizatiilor

Expunere, studii de caz,
problematizare

Politici si mecanisme de
securitate Tn mediul
organizational

4. Protectia datelor personale si securitatea
cibernetica

Expunere, discutii, analiza de
exemple

|Aspecte privind protectia datelor
si confidentialitatea informatiilor

5. Vulnerabilitati specifice sistemelor de
operare

Expunere, demonstratie, studii de
caz

Identificarea si analiza
vulnerabilitatilor sistemelor de
operare

6. Auditul de securitate, politici de
securitate. Modele

Expunere, problematizare, analiza
de caz

Metode de evaluare a securitatii
sistemelor informatice

7. Standarde in securitatea cibernetica

Expunere, discutii, exemplificare

Prezentarea standardelor si
bunelor practici 1n securitate

8. Internet of Things —oportunitéti,
provocidri, pericole si posibile solutii

Expunere, studii de caz, discutii

lAnaliza riscurilor de securitate in
ecosistemele IoT

9. Standarde de securitate in mediul IoT

Expunere, analiza comparativa,
discutii

Prezentarea standardelor si
rotocoalelor de securitate IoT

10. Tehnologii de asigurare a securitatii,
intimitatii si increderiiin lumea digitala.
Securizarea infrastructurii si a controlului
industrial

Expunere, demonstratie, studii de
caz

Exemple de tehnologii utilizate
pentru protejarea infrastructurilor
critice

Bibliografie
Wiley, 2017

No Starch Press, 2013

Press, 2011

[1]. Antonucci, D. The Cyber Risk Handbook. Creating and Measuring Effective Cybersecurity Capabilities,
[2]. Bejtlich, R., The Practice of Network Security Monitoring: Understanding Incident Detection and Response
[3]. Berzukov, P., Understanding Database Administration, Create Space Independent Publishing Platform, 2010

[4]. Bishop, M., Computer Security: Art and Science , Addison - Wesley Professional, 2002
[5]. Casey, E. , Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Academic
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[6]. Cole, E., Network Security Bible, Wiley, 2009
[7]. Moore, R., Cybercrime: Investigating High-Technology Computer Crime, Anderson, 2010

[8]. Owens, T., The theory and craft of digital preservation, Johns Hopkins University Press, 2018

[9]. Stallings, W., Network Security Essentials: Applications and Standards (ed. 4, 5), Prentice Hall, 2010, 2013
[10]. Stallings, W., Brown, L., Computer Security: Principles and Practice, Prentice Hall, 2011

[11]. Vacca, J. R.: Computer and Information Security Handbook , Morgan Kaufmann, 3 edition , 2017

recapitulare a notiunilor invatate la
disciplinele BRC si ARL

aplicative, discutii interactive,
lucru individual

7.2. Laborator Metode de Observatii
Predare/ invitare
1. Topologie in mediul de simulare de | Demonstratii practice, exercitii | Configurarea topologiilor de baza in

mediul de simulare; temele vor fi
disponibile pe Google Classroom

de simulare.

individual

2. Comunicarea in retea si intre retele. | Demonstratii practice, exercitii | Analiza mecanismelor de
aplicative, studii de caz comunicare si configurarea
parametrilor de retea
3. Switch Security Demonstratii practice, exercitii | Configurarea mecanismelor de
aplicative securitate la nivelul switch-ului
4. Securizarea porturilor unui switch Exercitii practice, lucru Implementarea mecanismelor de
individual protectie pentru porturile unui
switch
5. DHCP Snooping si DAI Demonstratii practice, exercitii | Analiza si prevenirea atacurilor
aplicative bazate pe DHCP si ARP
6. Implementarea ACL standard in Exercitii aplicative, Configurarea si testarea listelor de
mediul de simulare. demonstratii practice control al accesului
7. Implementare ACL extins in mediul |Exercitii aplicative, lucru Filtrarea traficului in retea utilizind

ACL extinse

caz

8. NAT si PAT Der_nor}stra‘gii practice, exercitii | Configurarea mecanismelor de
aplicative translatare a adreselor 1n retea
9. Nmap Demonstratii practice, studii de | Utilizarea instrumentelor de scanare

pentru identificarea vulnerabilitatilor

10. Metasploit

Demonstratii practice, exercitii
aplicative

Analiza vulnerabilitatilor si testarea
mecanismelor de securitate

11. SEToolkit

Demonstratii practice, studii de
caz

Simularea atacurilor de tip inginerie
sociald

12. Exercitiu Practic de tip CTF

(Capture the Flag)

Activitate practica, lucru in
echipa, evaluare aplicativa

Aplicarea integrata a cunostintelor
dobandite in scenarii practice

Bibliografie

1. Laura Chappell — Wireshark Network Analysis
2. Wendell Odom — CCENT/CCNA ICND1 100-105 Official Cert Guide
3. Paul Browning — 101 Labs — Cisco CCNA
4. Wendell Odom — CCNA 200-301 Official Cert Guide, Volume 1 & 2

8. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Continuturile disciplinei Securitate Informatica sunt corelate cu evolutiile actuale din domeniul securitatii
cibernetice si cu standardele academice si profesionale promovate de comunitatea stiintifica si de organizatiile
internationale din domeniul tehnologiei informatiei.
Materialul de curs si laborator este Tn conformitate cu programa universitara si se regaseste in planurile de
invatamant al universitatilor din tara si straindtate, corelat cu nevoile mediului economic.

Prin activitatile desfasurate in cadrul cursurilor si laboratoarelor, studentii dobandesc competente practice
privind analiza vulnerabilitdtilor, utilizarea instrumentelor de securitate si implementarea mecanismelor de
protectie a sistemelor informatice. Aceste competente sunt relevante pentru domenii precum administrarea
retelelor, securitatea sistemelor informatice, testarea securitatii aplicatiilor si analiza incidentelor de securitate.
Disciplina contribuie la formarea competentelor necesare pentru integrarea absolventilor pe piata muncii in
domeniul IT, rdspunzand cerintelor angajatorilor care solicitd specialisti capabili sa identifice riscurile de
securitate si s implementeze solutii eficiente pentru protejarea sistemelor si a datelor informatice.
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9. Evaluare

Tip de Criterii de evaluare Metode de evaluare Pondere din nota
activitate finala
9.1. Abilitatea de rezolvare a unor probleme Test online (grild) sau lucrare | 60%
Curs specifice domeniului scrisa (grild), si/sau

Prezenta, (inter)activitate in timpul orelor prezentarea unei teme de

de curs cercetare din domeniul

cursului.

9.2. Abilitatea de rezolvare a unor probleme Prezentare proiect 40%
Laborator specifice domeniului, Prezenta,

(inter)activitate in timpul orelor de

laborator

9.3. Standard minim de performanta

Pentru obtinerea notei minime de promovare (5), studentul trebuie sd demonstreze:

o Intelegerea conceptelor fundamentale si a notiunilor utilizate in domeniul securititii informatice,
evidentiatd prin participarea activa la discutiile si activitatile desfasurate in cadrul cursurilor si
laboratoarelor.

o Capacitatea de a aplica corect conceptele si metodele studiate in rezolvarea exercitiilor si a activitatilor
practice realizate la laborator.

e Capacitatea de analiza critica, din perspectiva securitatii informatice, a unui studiu de caz prezentat sau
analizat in cadrul cursului sau laboratorului.

o Utilizarea si explicarea corecta a termenilor specifici domeniului securitatii informatiilor.

Promovarea disciplinei presupune obtinerea minimum 50% din punctajul total, conform criteriilor de evaluare
stabilite n fisa disciplinei.

Pentru nota 7-8:

Studentul demonstreaza o buna Intelegere a conceptelor si metodelor de securitate informatica si este capabil sa
rezultatele obtinute 1n cadrul activitatilor practice si propune solutii adecvate pentru imbunatatirea securitatii
sistemelor informatice.

Pentru nota 9-10:

Studentul demonstreaza o intelegere aprofundata a conceptelor si tehnologiilor de securitate informatica si
capacitatea de a analiza critic si integra cunostintele dobandite. Poate evalua complex situatii de securitate, utiliza
instrumente specifice pentru identificarea vulnerabilitatilor si propune solutii argumentate pentru protejarea
sistemelor informatice.

Nota finala reflecta nivelul de cunoastere a conceptelor teoretice, implicarea in activitatile practice si capacitatea
de aplicare a cunostintelor dobandite.

Nota:

1) Regimul disciplinei (continut) - pentru nivelul de licenta se alege una din variantele: DF (disciplind fundamentala) / DS (disciplina de specialitate) /
DC (disciplind complementara)

2) Regimul disciplinei (obligativitate) - se alege una din variantele: DO=discipline obligatorii (impuse) / DOP=discipline optionale/ DFc
(disciplina facultativa).

Data completarii Titular de curs Titular de laborator
15.02.2026 Conf.univ.dr. Alin-Daniel MUNTEANU Valenin MARIA

Data avizarii in departament Director de departament

20.02.2026 Conf.univ.dr. Victoria IORDAN

pe. 4



